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COME SI È EVOLUTO IL CYBERCRIME E LE PIÙ RECENTI TECNICHE DI ATTACCO. LA CRITICITÀ DEL «FATTORE
UMANO»

Tipologia Corsi E-Learning

Temi Bancassicurazione, ICT, Organizzazione e Sicurezza

Tipologia e-Learning Videolezione

In sintesi
Videolezione di approfondimento al tema dell’evoluzione del cybercrime e a quello del phishing, con un particolare
riferimento a quello dell’importanza del fattore umano come criticità da superare in termini di cultura aziendale.

Target Tutti i dipendenti

Obiettivi
Diffondere consapevolezza sulla rilevanza del «fattore umano» nella lotta al cybercrime e a una delle sue forme di attacco
più diffuse: il phishing

Durata 1 ora

PRESENTAZIONE

Oggi il cybercrime rappresenta una minaccia concreta da non sottovalutare e i nostri avversari sono sempre più temibili. Cosa possiamo fare per
difenderci? Quanto incide il fattore umano sugli attacchi informatici? Nessuno oggi può prescindere dal considerare la cybersecurity come elemento
strategico per la difesa dei propri dati, aziendali o personali. Impariamo a proteggerci dagli attacchi informatici.

REQUISITI TECNICI

RISOLUZIONE VIDEO E BROWSER

Risoluzione video minima: 1024x768

HTML5

Windows: Microsoft Edge (versione corrente), Google Chrome (versione corrente), Firefox (versione corrente)

Mac: Safari (versione corrente), Google Chrome (versione corrente), Firefox (versione corrente)

Mobile: Safari e Google Chrome per iOS 10 o superiore, Google Chrome per Android 4.4 o superiore

CONTENUTI

I dati del cybercrime nel mondo e in Italia

• Il cybercrime si è evoluto
• Un fatturato da brividi

Perché i nostri avversari sono sempre più temibili

• Quanto pesa il cybercrime sull’economia mondiale
• E l’Italia cosa fa?

Il monitoraggio del cybercrime

• Ci dobbiamo difendere?
• L’Italia nel mirino
• Gli incidenti informatici hanno un costo sempre più alto

La prima causa degli attacchi informatici: il fattore umano

• Dal social engineering…
• … Al phishing
• Le varianti del phishing



• Casi ed esempi di phishing
• Attenzione ai link!

Come riconoscere il phishing

• Phishing: attenti alle truffe
• Come controllare file e link
• Non servono trucchi raffinati per fare phishing

CONTATTI

Per informazioni Ufficio Gestione Clienti e Processi Informativi e Tecnologici

gestioneclienti@abiservizi.it

06.6767.640


