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RANSOMWARE 2.0: COME SONO CAMBIATI GLI ATTACCHI NEGLI ULTIMI ANNI

Tipologia Corsi on demand
Temi Organizzazione e sicurezza, Cybersecurity
Tipologia e-Learning Videolezione

Videolezione di approfondimento al tema dell'evoluzione del fenomeno cyber del ransomware: i nuovi attacchi, chi sono

In sintesi oggi i nostri attaccanti e come difendersi.
Target Tutti i dipendenti
Obiettivi Conoscere il fenomeno del cybercrime nelle sue dinamiche principali e riconoscere e sapersi difendere dal ransomware
Durata lora
PRESENTAZIONE

ILransomware, la minaccia attuale piu pericolosa in cui l'attaccante sequestra i file dell'utente e richiede un riscatto in criptovaluta, pena la pubblicazione
e/o la vendita dei dati nel Dark Web. L'hacker non & piu un personaggio isolato ma vere e proprie bande criminali organizzate come societa, che
effettuano attivita di recruiting e hanno come clienti le proprie vittime. E importante saper riconoscere questa modalita di cyber attacco, applicando
alcune regole di "cyber igiene" per potersi difendere.

REQUISITI TECNICI

RISOLUZIONE VIDEO E BROWSER

Risoluzione video minima: 1024x768

HTML5

Windows: Microsoft Edge (versione corrente), Google Chrome (versione corrente), Firefox (versione corrente)
Mac: Safari (versione corrente), Google Chrome (versione corrente), Firefox (versione corrente)

Mobile: Safari e Google Chrome per iOS 10 o superiore, Google Chrome per Android 4.4 o superiore

CONTENUTI

| ransomware sono cambiati
+ Un po' di storia
- Le caratteristiche dei ransomware

+ Le cifre degli attacchi degli ultimi anni
+ I danni per le vittime

Ransomware 2.0: nuove tecniche di attacco

+ Tecniche, tattiche e procedure degli attaccanti
+ La "double extortion”
- | vettori di attacco

Casi e bande ransomware famosi

+ Alcuni casi famosi e.. istruttivi
+ Le bande ransomware oggi

Come difendersi dai ransomware 2.0

+ Regole di “cyber igiene"
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CONTATTI

Per informazioni Ufficio Gestione Clienti e Processi Informativi e Tecnologici
gestioneclienti@abiservizi.it

06.6767.640
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