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LA MINACCIA RANSOMWARE: METTIAMOCI ALLA PROVA CON CASI REALI

Tipologia Corsi on demand
Temi Organizzazione e sicurezza, Cybersecurity
Tipologia e-Learning Corsi multimediali e interattivi, orientati a modelli di coinvolgimento attivo dell'utente

Come un attacco ransomware puo far comprometter l'attivita di grandi aziende o pubbliche amministrazioni, creando
perdite economiche, disagi per i clienti ed enormi danni d'immagine.

In sintesi Il corso mette in evidenza gli errori piu comuni che consentono ai malware di penetrare nelle reti delle organizzazioni e si
sofferma sulle misure di prevenzione per evitarli e le azioni da intraprendere in caso di attacco.

IL corso risponde agli standard del Regolamento IVASS n. 40/2018.

Target Operatori di filiale bancaria, di agenzia assicurativa, di help desk, di contact centre, di back office
Durata 1 ora e 30 minuti
PRESENTAZIONE

IL corso illustra le caratteristiche delle piu recenti modalita di attacco ransomware attraverso il racconto di vicende eclatanti e realmente accadute.

L'analisi dei casi procede attraverso differenti chiavi di lettura: cosa € accaduto, le conseguenze degli attacchi, gli errori commessi; le esercitazioni
consentono di rilevare focus di sicurezza contestualizzati.

| contenuti, multimediali e interattivi, sono arricchiti da casi, voci di glossario, note tematiche e approfondimenti. Il corso € corredato da test in itinere e
finale.

| materiali sono a cura di Giorgio Sbaraglia, Cybersecurity Consultant e socio Clusit.

REQUISITI TECNICI

RISOLUZIONE VIDEO E BROWSER

Risoluzione video minima: 1024x768

HTML5

Windows: Microsoft Edge (versione corrente), Google Chrome (versione corrente), Firefox (versione corrente)
Mac: Safari (versione corrente), Google Chrome (versione corrente), Firefox (versione corrente)

Mobile: Safari e Google Chrome per iOS 10 o superiore, Google Chrome per Android 4.4 o superiore

CONTENUTI

+ Caso 1 - L'attacco a MGM Resorts

+ Caso 2 - L'attacco a Westpole-PA Digitale

+ Caso 3 - | caso Synlab

- La diffusione del ransomware e le cyber gang specializzate
+ Test finale

- Attestato IVASS

CONTATTI
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