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Tipologia Corsi on demand
Temi Organizzazione e sicurezza, Cybersecurity
Tipologia e-Learning Casi interattivi, Multimediale

Corso 4 della suite “Cybersecurity”. Multimediale e interattivo, descrive i ransomware, le loro modalita di attacco, le misure di
prevenzione da adottare per evitarli e le azioni da intraprendere quando la minaccia diventa reale.

In sintesi
Il corso risponde agli standard del Regolamento IVASS n. 40/2018.
Target Operatori di filiale bancaria, di agenzia assicurativa, di help desk, di contact centre, di back office
Durata lora
PRESENTAZIONE

IL2017 e l'anno di Wannacry, il ransomware che ha infettato centinaia di migliaia di computer in 150 paesi nel giro di poche ore, sequestrando i file degli
utenti e richiedendo un riscatto in criptovaluta per sbloccarli. Dietro allindustria del ransomware non ci sono semplici hacker, ma vere e proprie
organizzazioni criminali con un alto livello di competenza e di efficienza. Per questo € importante conoscere le modalita con cui questi malware si
propagano per applicare al meglio le regole di “cyber igiene" che ci possono proteggere.

IL corso offre esempi di truffe informatiche e casi pratici di cybersecurity, descrive le piu attuali tendenze di minaccia cyber e le diverse tipologie di
attacchi informatici per favorire la consapevolezza dei rischi, la capacita di riconoscerli e di applicare le precauzioni e i mezzi di difesa piu opportuni.

| contenuti sono a cura di Giorgio Sbaraglia, Cybersecurity Consultant e socio Clusit.

REQUISITI TECNICI

+ Cuffie o altoparlanti
- Risoluzione minima: 1280x720 pixel
-+ Connessione a internet: ADSL o superiore

HTML5

Windows: Internet Explorer 11, Microsoft Edge (versione corrente), Google Chrome (versione corrente), Firefox (versione corrente)
Mac: Safari (versione corrente), Google Chrome (versione corrente), Firefox (versione corrente)
Mobile: Safari e Google Chrome per iOS 10 o superiore, Google Chrome per Android 4.4 o superiore

CONTENUTI

- Che cosa sono i ransomware?

+ Proteggiamoci dai ransomware
+ Cosa fare in caso di attacco

+ Test finale

- Attestato IVASS

CONTATTI
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